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ABSTRAK

Nama : Tim Penulis
Program Studi : Ilmu Komputer
Judul :  Rancangan Sistem Pemungutan Suara Elektronik dalam

Studi Kasus Pemilihan Raya Ikatan Keluarga Mahasiswa
Fakultas Ilmu Komputer Universitas Indonesia

Pemungutan suara merupakan suatu proses yang paling krusial dalam kehidupan di negara
demokrasi. Seiring berkembangnya teknologi, bermunculan metode-metode pemungutan
suara elektronik atau yang biasa dikenal sebagai e-voting. Metode-metode tersebut memung-
kinkan pemilih untuk bisa menyampaikan pilihannya tanpa harus menggunakan kertas atau
bahkan hadir di suatu tempat tertentu. Hal ini tentunya dapat mengurangi biaya pelaksanaan
pemungutan suara. Walaupun sudah cukup lama dikenal, metode pemungutan suara elektronik
ini masih sangat minim diimplementasikan dalam proses pemungutan suara di berbagai
tingkat. Pemilihan Raya Ikatan Keluarga Mahasiswa Fakultas Ilmu Komputer Universitas
Indonesia atau yang biasa dikenal dengan singkatan Pemira IKM Fasilkom UI merupakan
salah satu pemilihan yang menerapkan pemungutan suara elektronik. Penelitian ini ditujukan
untuk mengidentifikasi faktor-faktor yang dapat mendorong para pemegang hak suara sahih
dalam menyampaikan pilihannya pada proses pemungutan suara elektronik, terutama pada
pemegang hak suara sahih dari Pemira IKM Fasilkom UI. Secara metodologi, penelitian ini
menggunakan pendekatan causal-comparative melalui data-data pemilihan raya terdahulu di
awal. Penelitian ini juga mendapatkan data melalui proses wawancara dalam bentuk eksploratif
semi-terstruktur yang dilaksanakan terhadap beberapa narasumber yang berpengalaman di
bidang keamanan siber, arsitektur jaringan, atau pelaksana pemungutan suara yang pernah
terlibat dengan konteks Pemira IKM Fasilkom Ul atau lingkup pemilihan organisasi skala
kecil di Indonesia. Dari hasil penelitian ini dapat diperoleh gambaran gagasan arsitektur yang
jelas dan dapat dijadikan referensi dalam pembuatan sistem pemungutan suara elektronik yang
didasari oleh prinsip-prinsip kriptografi yang dapat memastikan dijunjung tingginya asas-asas
pemilihan umum.

Kata kunci:
Electronic voting, Kriptografi, Enkripsi, Pemungutan Suara, Pemilihan Raya, Kerahasiaan
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BAB 1
PENDAHULUAN

Bab ini membahas latar belakang yang menjabarkan perkembangan pemungutan suara elek-
tronik, bagaimana penerapannya secara global maupun dalam organisasi-organisasi dalam
lingkup tertentu, serta kondisi pemilihan raya (pemira) yang dilakukan oleh Ikatan Keluarga
Mahasiswa Fakultas Ilmu Komputer Universitas Indonesia (IKM Fasilkom UI) beberapa tahun
terakhir. Selanjutnya bab ini juga membahas mengenai rumusan masalah yang diperoleh dari
latar belakang yang disampaikan, tujuan dan manfaat penelitian, serta sistematika penulisan

untuk penelitian yang akan dilakukan.

1.1 Latar Belakang

Sebagai negara yang menjunjung nilai-nilai demokrasi, setiap keputusan di Indonesia yang
berpengaruh kepada banyak individu selalu berusaha mengakomodasi semua pendapat yang
ada. Sulit untuk mendapatkan suatu keputusan yang dapat memuaskan seluruh pihak. Dalam
mencari solusi yang terbaik, diperlukan diskusi yang dapat menghabiskan waktu. Apabila
keputusan tersebut bersifat urgen, diperlukan metode yang lebih cepat. Salah satu solusi yang
cukup efektif untuk menentukan keputusan bagi suatu populasi adalah pemungutan suara.

Pemungutan suara merupakan alternatif dari musyawarah. Dalam metode pemu-
ngutan suara, dilaksanakan proses pengumpulan pendapat yang menentukan pilihan bersama
berdasarkan suara mayoritas. Selama ini, pemungutan suara selalu dilakukan secara konven-
sional. Pada metode konvensional, setiap pemilik hak suara yang sahih harus datang ke pos
pemilihan terdekat untuk menyalurkan suaranya. Metode ini dinilai membutuhkan biaya mahal
karena membutuhkan sumber daya manusia yang besar. Selain masalah pembiayaan, metode
ini dapat menelan korban jiwa. Salah satu kasusnya pada Pemilihan Umum Presiden Indone-
sia 2019 yang menyebabkan lebih dari 550 petugas pemilu meninggal dunia dengan penyebab
utama kelelahan (Sitepu, 2019). Hal ini menggambarkan bahwa beban kerja petugas tidak
ringan untuk mengadakan pemilu secara konvensional.

Salah satu metode lain yang diteliti sebagai alternatif dari metode pemungutan suara
konvensional ialah pemungutan suara elektronik (e-voting). Penerapan e-voting diterima
masyarakat karena kemudahan aksesibilitas dan mobilitasnya. Namun sebagian metode pe-

mungutan suara elektronik saat ini masih memiliki kekurangan dari segi privasi, keamanan,
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dan akuntabilitas (Djanali, Pratomo, Cipto, Koesriputranto, & Studiawan, 2016).

Pemungutan suara elektronik baik melalui internet atau hanya memanfaatkan teknologi se-
bagai media verifikasi dan penyimpanan hasil pemungutan suara sudah pernah diimplemen-
tasikan dalam pemilihan umum nasional di berbagai negara (Heiberg & Willemson, 2014),
dan justru tidak jarang diimplementasikan oleh berbagai negara berkembang (Hapsara, Imran,
& Turner, 2017). Salah satunya adalah Nigeria, berdasarkan laporan pasca-pemilu, penggu-
naan e-voting dipercaya lebih kredibel dan mengurangi risiko terjadinya manipulasi (Ishagsal-
imonu, Osman, Shittu, & Jimoh, 2013). Lain halnya dengan Brazil, terdapat beberapa isu
terkait keterbukaan dan transparansi pihak pemerintah yang beredar di masyarakat (Avgerou,
Ganzaroli, Poulymenakou, & Reinhard, 2009). Fakta bahwa jutaan masyarakat Brazil masih
belum mampu mengakses teknologi internet untuk pemilihan umum yang bersifat global, juga
menjadi salah satu masalah bagi keputusan pemerintah di sana (Filho, 2008).

Selain itu terdapat beberapa isu lain, baik ringan maupun fatal yang muncul dalam
pemilihan-pemilihan umum yang pernah dilaksanakan di berbagai negara. Salah satunya ialah
transparansi kepada masyarakat, keamanan terhadap manipulasi, dan kurangnya literasi pen-
duduk terhadap aturan dan teknologi canggih yang digunakan dalam sistem pemungutan suara
elektronik ini (Pomares, Levin, Alvarez, Mirau, & Ovejero, 2014). Hal ini membuka berbagai
peluang bagi para ilmuwan untuk terus mencari mekanisme-mekanisme e-voting yang lebih
baik.

Dari berbagai metode pemungutan suara elektronik yang ada, sebagian besar basis data
masih terpusat pada pemerintah. Hal ini merupakan salah satu faktor yang dapat menyebabkan
berkurangnya tingkat kepercayaan masyarakat, yang berbeda dengan pemungutan suara secara
langsung dan transparan apabila menggunakan surat suara fisik (Shahzad & Crowcroft, 2019).
Terdapat beberapa solusi yang ditawarkan oleh para peneliti, salah satunya ialah teknologi
blockchain yang terdesentralisasi.

Meskipun sistem e-voting masih membutuhkan pengembangan lebih lanjut, namun Pemira
IKM Fasilkom UI tetap menerapkan e-voting untuk pemilihan pada tahun 2020 dan 2021.
Dalam penyelenggaraannya, Pemira IKM Fasilkom UI pada periode tersebut diadakan secara
daring sepenuhnya, mulai dari verifikasi pemilih hingga perhitungan. Adapun sistem yang ber-
jalan juga tidak sepenuhnya dipublikasikan dan hanya dapat diakses oleh beberapa pihak saja.
Sistem yang berjalan disinyalir tidak menerapkan prinsip universal verifiable (suara pemilih
dapat diverifikasi telah terhitung) ataupun non-cheating (hasil pemilihan tidak dapat diubah
oleh siapapun). Meskipun begitu, penyelenggaraan Pemira IKM Fasilkom UI berjalan dengan

sukses dan tanpa ada kendala. Berdasarkan latar belakang yang telah dijabarkan, pertanyaan
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penelitian dirumuskan dan diajukan dalam penelitian ini yang dipaparkan pada subbab 1.2.

1.2 Pertanyaan Penelitian

Pertanyaan penelitian utama yang muncul dari isu yang telah dijabarkan pada subbab sebelum-
nya ialah ”Bagaimana sistem pemungutan suara elektronik yang dapat memenuhi asas pemili-
han dan preferensi pemilih?”. Pertanyaan yang diajukan menjadi tumpuan utama dalam menen-

tukan tujuan penelitian ini, yang secara terperinci dijelaskan pada subbab 1.3.

1.3 Tujuan Penelitian

Penelitian ini bertujuan untuk mengembangkan suatu sistem pemungutan suara elektronik yang
dapat menjunjung tinggi asas pemilihan raya dan mendorong peningkatan partisipasi melalui
usaha pemenuhan preferensi pemilih. Dalam mewujudkan hal tersebut, penelitian ini meli-
batkan pengumpulan pendapat serta masukan dari pemegang hak suara sahih serta beberapa
narasumber yang berpengalaman dalam sistem keamanan dan pengembangan perangkat lunak.
Penelitian ini juga memanfaatkan perkembangan gagasan teknologi informasi dengan metode-
metode kriptografi dalam mewujudkan suatu sistem pemungutan suara elektronik yang baik.
Dengan tercapainya tujuan penelitian yang telah dijabarkan, terdapat beberapa manfaat yang
merupakan kontribusi dari penelitian ini bagi perkembangan pemungutan suara elektronik.

Manfaat dari penelitian ini dijelaskan secara terperinci pada subbab 1.4.

1.4 Manfaat Penelitian

Karya ini diharapkan dapat meningkatkan pengetahuan masyarakat Indonesia, terutama ma-
hasiswa Fakultas [Imu Komputer akan keamanan dan cara kerja pemungutan suara elektronik.
Karya ini juga diharapkan bermanfaat dalam memberikan gambaran gagasan arsitektur yang
jelas, serta menjadi referensi pembuatan sistem atau penelitian selanjutnya. Penelitian ini ter-
batas pada beberapa batasan yang menjadi isu tersendiri yang dapat menjadi pertimbangan
dalam melakukan penelitian lanjutan. Batasan dari penelitian ini dijelaskan secara terperinci

pada subbab 1.5.

1.5 Batasan Penelitian

Beberapa batasan yang diterapkan oleh peniliti antara lain sebagai berikut.
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* Penelitian ini terbatas dalam konteks studi kasus Pemilihan Raya Ikatan Keluarga Maha-
siswa Fakultas Ilmu Komputer Universitas Indonesia.

* Tahun Pemira IKM Fasilkom Ul yang diobservasi dalam referensi pengumpulan kebu-
tuhan sistem hanya pada periode 2019-2021.

» Sistem yang dikembangkan peneliti akan digunakan dalam Pemira IKM Fasilkom UI
mendatang pada periode 2022.

1.6 Sistematika Penulisan

Proposal karya ilmiah ini terdiri dari tiga bab, antara lain (1) pendahuluan, (2) tinjauan pus-
taka, dan (3) metodologi penelitian. Bab pendahuluan membahas latar belakang penelitian
dan beberapa rumusan pertanyaan penelitian yang diajukan berdasarkan masalah yang di-
jabarkan. Bagian tinjauan pustaka menjelaskan lebih lanjut literatur-literatur yang menjadi
referensi dalam penelitian ini. Bab metodologi penelitian membahas mengenai tahapan dan

instrumen yang digunakan dalam penelitian ini.
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BAB 2
TINJAUAN PUSTAKA

Untuk memulai penelitian, dibutuhkan kerangka berpikir yang sesuai untuk permasalahan yang
ingin dipecahkan. Untuk membentuk kerangka berpikir yang sesuai, perlu dikaitkan dengan
hasil studi literatur yang telah dilakukan. Oleh karena itu, pada bab ini akan dijelaskan hasil
studi literatur yang telah dilakukan yang telah dikaitkan dengan kerangka kerja untuk penelitian

ini.

2.1 Pemungutan Suara dan Variasi Penerapannya

Hak untuk memilih orang-orang yang menduduki jabatan dalam memimpin suatu bangsa di-
junjung tinggi bagi beberapa negara. Salah satunya ialah dengan melakukan pemungutan suara
skala besar, yang dikenal dengan pemilihan umum atau pemilu. Demokrasi sudah menjadi
tradisi yang berlangsung selama lebih dari 2500 tahun (Hansen, 2005; Krimmer, Triessnig, &
Volkamer, 2007). Sejak berkembangnya teknologi komputer, berbagai metode yang memu-
dahkan pemungutan suara terus berkembang. Mulai dari sistem pencatatan, publikasi, maupun
menjadi suatu sistem pemungutan suara yang bisa dilakukan secara jarak jauh dari tempat
masing-masing.

Krimmer et al. (2007) dalam artikelnya The Development of Remote E-Voting around
the World: A Review of Roads and Directions mengategorikan bentuk pemungutan suara
berdasarkan media dan tempatnya menjadi lima kelompok, yang diilustrasikan dalam tabel

berikut.

Tabel 2.1: Bentuk Pemungutan Suara

Lingkungan Dikendalikan Bebas
Tangan Langsung -
Kertas Tempat Pemungutan Suara Postal Voting
Elektronik | Mesin Pemungutan Suara | Aplikasi Jarak Jauh

Tentunya e-voting akan sulit dilaksanakan secara utuh untuk setiap masyarakat (Pomares
et al., 2014). Sebagian besar sistem pemilu masih menggunakan metode alternatif, yaitu surat
suara di tempat pemungutan suara untuk memfasilitasi masyarakat yang tidak dapat menyam-
paikan suaranya dengan media elektronik.

E-voting pernah dimanfaatkan oleh Prancis dalam rangka pemilihan umum anggota legis-
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latif tahun 2012, namun hanya untuk masyarakat yang tinggal di luar negeri (Collard & Fabre,
2014). Adanya metode hybrid ini menjadi tantangan tersendiri untuk menjaga terjadinya suara
ganda dari seorang pemilih.

Untuk Indonesia, masyarakat yang tinggal di luar negeri diberikan kesempatan memilih
melalui tempat pemungutan suara pada Kedutaan Besar Republik Indonesia di negara tempat-
nya berada. Endah (2021) mencatat bahwa terdapat empat masalah utama yang dihadapi oleh
para pemilih di Jepang pada Pemilu Presiden Indonesia Tahun 2019, antara lain ialah meng-
habiskan terlalu banyak waktu, manajemen dan organisasi tempat pemungutan suara yang ku-
rang persiapan, kurangnya informasi, serta proses pendaftaran pemilihan umum yang harus

dilakukan secara mandiri.

2.2 E-Voting

Definisi dari pemungutan suara elektronik sangat luas dan variasinya berbeda-beda. Dalam
tulisan ini, e-voting ialah metode pemungutan suara yang dalam prosesnya menggunakan
perangkat elektronik baik melalui internet ataupun masih tetap menyelenggarakannya di tem-
pat secara langsung dengan media elektronik. Krimmer et al. (2007) mengategorikan e-voting

berdasarkan lima aspek, antara lain sebagai berikut.

2.2.1 Tingkatan Pemilu

Dari tingkatannya, e-voting terdiri dari tingkatan nasional, regional, asosiasi, kelompok ke-
cil, dan simulasi pencobaan. Tingkatan regional di sini biasanya mencakup dalam pemilihan
umum suatu daerah seperti provinsi atau kota tertentu. Pada pemilihan yang bersifat nasional
dan regional cenderung digunakan untuk memilih pejabat pemerintahan. Sementara untuk pe-
milihan asosiasi pada umumnya digunakan untuk memilih pemimpin dalam suatu organisasi

atau perusahaan.

2.2.2 Kanal dan Media

Pemungutan suara yang dilakukan ada yang bersifat elektronik secara penuh dan ada pula
yang masih menyediakan pemungutan suara langsung sebagai alternatif. Pemungutan suara
secara yang dilakukan secara hybrid dilakukan salah satunya karena tidak semua pemilih dapat
memahami penggunaan atau mengakses sistem pemungutan suara elektronik. Dalam organ-
isasi berskala kecil, pemilihan umum dapat secara penuh menggunakan media elektronik. Na-

mun dalam lingkup pemilihan yang lebih besar, umumnya akan disediakan metode pemungutan
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suara langsung sebagai alternatif (Krimmer et al., 2007).

2.2.3 Metode Identifikasi

Beberapa metode identifikasi yang umum diteliti ialah.

* Nama pengguna dan kata sandi, dalam metode ini setiap pengguna hendak mengingat
kredensialnya masing-masing yang sudah dihubungkan dengan identitasnya. Salah satu
tantangan yang harus dihadapi ialah proses pendaftarannya dengan memastikan setiap
masyarakat dapat menggunakan akunnya yang sesuai dan aman. Basis data dan sumber
daya yang disediakan juga akan sangat besar. Dalam studi kasus pemilihan umum na-
sional Indonesia, pemerintah harus menyediakan sebuah platform untuk lebih dari 200

juta penduduk.

* Kode identifikasi, setiap pengguna akan mendapatkan sebuah nomor transaksi yang di-

gunakan untuk mengidentifikasi dan memastikan identitasnya.

* Biometrik, pemilih harus mencocokkan properti biometrik yang unik untuk setiap orang
dengan data yang telah disimpan dalam basis data nasional. Melalui metode identifikasi
ini, pemerintah harus memastikan setiap perangkat elektronik yang digunakan memiliki
kemampuan untuk membaca fitur biometrik seperti wajah, sidik jari, suara, iris, atau fitur

lainnya.

* Kartu Tanda Penduduk, dengan memverifikasi status pemilihannya menggunakan
kartu tanda penduduk. Tentu saja, dibutuhkan verifikasi otomatis untuk dapat mewadahi

seluruh calon pemilih.

* Nomor telepon, beberapa negara saat ini kiat mendata nomor telepon penduduknya.
Beberapa negara seperti Singapura, Pakistan, dan China wajib mengikutsertakan data

biometrikn saat melakukan pendaftaran.

2.2.4 Anonimitas

Salah satu aspek yang harus dipertahankan dalam pemilihan umum ialah proses anonimitas,

antara lain sebagai berikut.

* Masa sebelum pemilihan, setiap calon pemilih akan diberikan sebuah nomor transaksi
yang dapat digunakan sebagai tanda melakukan pemilihan nantinya. Nomor tersebut

akan diberikan untuk setiap orang dan tidak akan disimpan siapa yang memiliki suatu
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nomor tertentu. Pemerintah harus memastikan bahwa setiap orang mendapatkan atau
menggunakan tepat satu nomor. Praktik ini rentan terhadap penyalahgunaan surat suara.
Pemerintah tidak dapat menjamin bahwa pemilu bebas dari penjualan atau penggunaan
nomor milik orang lain.

* Masa selama pemilihan, metode ini dilakukan dengan memisahkan layanan server yang
memverifikasi dan menyimpan hasil pemungutan suara, atau bisa pula menggunakan
teknik kriptografi yang dikenal dengan blind signatures. Bahwa konten diverifikasi oleh
pihak yang dipercaya tanpa tahu apa isinya, namun pihak tersebut yakin bahwa isinya
adalah valid.

* Masa setelah pemilihan, anonimitas dijaga setelah hari pemilihannya selesai. Setiap
suara yang tersimpan pada server masih bisa dilacak yang memberinya, namun saat
penghitungan suara, setiap suara tersebut akan dihilangkan pemiliknya. Teknik enkripsi
yang digunakan harus menjamin bahwa setiap orang tidak mengetahui isi dari hasil vot-

ing seseorang, tapi sistem harus menjamin bahwa hasil pemilihan tersebut valid.

2.2.5 Besar Jangkauan Pemilihan

Besar jangkauan pemilihan mencakup seberapa banyak pemilih yang valid untuk memilih.
Jangkauannya dapat dibagi menjadi tiga kategori, yaitu > 30000, di antara 3000 dan 30000,
serta < 3000. Jangkauan ini dipilih karena dapat dengan baik memberikan gambaran umum
ukuran sistem yang akan dibentuk. Untuk pemungutan suara yang berskala kecil, pada
umumnya dilakukan dalam suatu organisasi tertutup. Sementara untuk pemungutan suara yang
berskala besar cenderung pada umumnya digunakan untuk memilih pemimpin atau pejabat

suatu lingkup daerah tertentu (Krimmer et al., 2007).

Dari beberapa kategori dan jenis dari pemungutan suara elektronik yang telah dipaparkan.
Krimmer et al. (2007) mengidentifikasi 139 kasus pada 16 negara berbeda dari jangka waktu
1996 hingga 30 April 2007, dengan data valid sebesar 104 data. Secara ringkas, jenis pemu-
ngutan suara elektronik mayoritas dari aspek tingkatan, kanal, metode identifikasi, anonimitas,
dan besarnya jangkauan berturut-turut ialah regional (36.5%), kertas dan elektronik (62.5%),
kode identifikasi (81.5%), masa sebelum pemilihan (50.9%), dan < 3000 pemilih (62.4%).

2.3 Hambatan dan Syarat Kebutuhan E-Voting

Secara umum, terdapat dua aspek yang harus dilindungi dalam pemungutan suara, yaitu anon-

imitas dan kepercayaan. Anonimitas berarti suara yang diberikan harus bersifat anonim. Tidak
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boleh ada cara untuk suatu pihak, baik pemerintah maupun perorangan mencari tahu siapa yang
memberikan suara untuk kandidat tertentu, baik selama maupun sesudah penghitungan suara
dilakukan. Sehingga, tidak ada yang bisa memberikan ancaman atau pun perlakuan khusus ter-
hadap suatu kelompok pemilih (Tas & Tanriover, 2020). Selanjutnya, adanya kepercayaan yang
mutlak dan transparan terhadap sistem. Sistem harus memastikan bahwa setiap suara dihitung
dengan aman dan akurat, serta dapat dimengerti oleh semua kalangan bahwa sistem tersebut da-
pat dipercaya dan cara kerjanya dapat dipertanggungjawabkan (Wang, Mondal, Chan, & Xie,
2017).

Kedua aspek ini memang tidak bisa dicapai sepenuhnya dalam pemungutan suara secara
langsung tanpa media elektronik, namun usaha yang dilakukan untuk memanipulasi hasilnya
akan jauh lebih sulit dilakukan karena pengawasan dalam setiap cabangnya yang cenderung
terbuka dan melibatkan banyak pihak secara transparan (Wang et al., 2017). Secara teori, se-
buah komputer dapat menjalankan sistem dengan kode sumber yang terlihat oleh semua orang.
Namun dalam praktiknya hal tersebut sulit dilakukan Fujioka, Okamoto, dan Ohta (1993). Pro-
gram aplikasi yang digunakan akan dimuat dalam suatu tempat penyimpanan sederhana yang
tidak diawasi. Memastikan bahwa perangkat lunak yang terpasang dalam suatu sistem da-
pat dipercaya dan dalam proses perhitungannya akurat merupakan salah satu hambatan juga
(Djanali et al., 2016).

Masalah selanjutnya ialah proses pemindahan hasil suatu mesin pemungutan suara ke basis
data yang terpusat. Terdapat beberapa solusi yang mungkin bisa dilakukan, yang pertama ialah
dengan menyegel mesin tersebut secara seluruhnya dan memindahkannya secara langsung dari
tempat pemungutan suara. Namun hal ini akan sulit dilakukan dalam skala besar (Tas & Tan-
riover, 2020). Apabila hanya hasil saja yang dilaporkan melalui internet, maka tidak menutup
kemungkinan hasil tersebut dapat diganggu melalui berbagai serangan internet. Proses kea-
manan dan enkripsi yang rumit harus pula dijelaskan pada masyarakat sehingga mereka dapat
dengan penuh mempercayai sistem yang digunakan untuk memindahkan hasil dari pemungutan
suara (Hapsara et al., 2017).

Sistem pusat yang mencatat hasil pemilihan secara keseluruhan juga dapat menjadi
masalah. Sistem ini pada umumnya dibuat tersentralisasi dan tidak terbuka untuk umum.
Masyarakat akan sulit mengetahui proses apa yang terjadi di dalamnya dan apakah proses
penghitungan suara dilakukan dengan benar. Penyerangan terhadap sistem i-voting juga tidak
bisa dihindari. Pemerintah tidak dapat memastikan bahwa setiap perangkat yang digunakan
oleh pemilih memiliki spesifikasi yang sama (Filho, 2008). Apabila sebagian besar perangkat

diserang bersamaan untuk mengubah suara, penyerangan ini akan sulit dideteksi. Tidak
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menutup kemungkinan pula serangan politik ini dilakukan oleh negara lain yang berupaya un-

tuk mengacaukan sistem pemerintahan suatu negara.

Garg et al. (2019) menyampaikan beberapa tantangan kontemporer yang harus dipenuhi

bagi suatu sistem pemungutan suara elektronik, yaitu privasi, memastikan suara tidak di bawah

pengaruh orang lain, menghindari relasi antar suara dan identitas, kemudahan akses, skalabili-

tas, kecepatan, dan biayanya terjangkau bagi suatu negara. Selain itu, Tas dan Tanriover (2020),

Liu dan Zhao (2019), dan Wang et al. (2017) juga mencatat beberapa kebutuhan inti yang harus

dipenuhi oleh suatu sistem pemungutan suara elektronik, antara lain sebagai berikut.

Confidentiality, tidak ada seorang pun yang mengetahui isi suaranya selain pemilih itu
sendiri. Apabila ketentuan ini tidak dipenuhi, maka pemilih akan sulit memilih tanpa
paksaan.

No cheating, tidak ada seorang pun yang dapat mencurangi pihak mana pun termasuk
sistem pemilihan. Apabila tidak terpenuhi maka integritas hasil pemilihan akan diper-
tanyakan.

Anonimity, surat suara tidak boleh dapat dikaitkan dengan identitas pemilih. Ini berarti
termasuk tidak dapat dilakukan pelacakan baik secara langsung maupun tidak.
Uniqueness, setiap pemilih hanya dapat memilih satu kali. Pemilih yang memilih lebih
dari dua kali akan menghasilkan hasil voting yang tidak valid.

Authentication, setiap pemilih harus dapat diidentifikasi sebagai partisipan yang legal.
Hal ini untuk menghindari adanya pemilih palsu dari salah satu calon.

Reliability, sistem yang digunakan harus dapat menyimpan hasil pemilihan dengan baik,
tidak ada data yang hilang, serta dapat bertahan dari penyerangan dan beban layanan
sistem. Selain itu, perhitungan juga harus dilakukan dengan akurat.

Verifiability, pemilih dapat mengetahui apakah suaranya terhitung atau tidak.

Fairness, hasil voting hanya dapat dilihat setelah masa pemilihan berakhir. Apabila tidak
terpenuhi, akan memengaruhi kebebasan pemilih pada tingkat psikologis.

Accessibility, terjangkau dan dapat digunakan oleh setiap kalangan pemilih.

Ada pula beberapa syarat tambahan yang membuat sistem tersebut menjadi lebih baik. Namun,

syarat-syarat ini hanya menjadi nilai opsional yang tidak diprioritaskan dalam membuat suatu

sistem pemungutan suara elektronik. Beberapa di antaranya antara lain ialah sebagai berikut.

Effciency, efisien dari segi komputasi.
Coercion resistance, tidak ada pemilih yang dapat membuktikan isi surat suara yang

ia miliki. Hal ini termasuk pemilih tidak akan mendapatkan tanda terima yang dapat
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membuktikan hasil votingnya. Syarat ini dapat menjamin agar tidak ada pemilih yang
dapat menjual suaranya.
* Mobility, dapat diakses menggunakan berbagai perangkat.

» Universal Verifiable, dapat diverifikasi umum dan ada bukti transaksi.

Shahzad dan Crowcroft (2019) juga menyampaikan beberapa faktor yang menyebabkan ren-

dahnya kepercayaan masyarakat terhadap pemerintah, antara lain sebagai berikut.

* Manipulasi sebelum pemungutan suara yang membuat suatu kelompok orang atau prib-
adi tidak dapat memberikan suaranya.

* Adanya sistem yang memastikan tidak terjadinya duplikasi suara.

* Praktik penyuapan atau ancaman untuk memengaruhi pilihan suara seseorang.

» Kurangnya transparansi, pengawasan, dan sulitnya permohonan banding apabila terjadi
masalah dalam penghitungan suara.

» Kurangnya ketertarikan dan antusias dari masyarakat.

Masalah-masalah tersebut harus bisa dicegah apabila menggunakan pemungutan suara elek-
tronik. Namun tidak dapat dipungkiri, pemungutan suara elektronik merupakan salah satu pen-
erapan perkembangan teknologi informasi yang sangat berpotensi untuk mengubah tata cara
pemungutan suara selamanya apabila diimplementasi secara aman. Ada pun keunggulannya

sebagai salah satu sistem pemungutan suara, ialah sebagai berikut.

* Menghemat pengeluaran biaya.

* Dapat mendukung berbagai bahasa bagi pemilih.

* Membantu pemilih yang memiliki keterbatasan dan disabilitas.

* Menghilangkan antrean yang panjang untuk melakukan registrasi dan menyalurkan
suara.

* Meningkatkan aksesibilitas pemilih yang tidak dapat menghadiri pemungutan suara se-

cara langsung.

Terlepas dari keunggulannya, pemungutan suara elektronik masih memiliki kekurangan
yang menyebabkannya belum dapat digunakan secara global di seluruh dunia. Menurut peneli-

tian Onu dan Eneji (2020), kelemahan dari pemungutan suara elektronik yakni sebagai berikut.

* Keengganan pemerintah untuk membuat kebijakan yang membantu perkembangan sis-
tem pemungutan suara elektronik.
» Kurangnya kepercayaan pada keamanan dan kemampuan dari teknologi yang digunakan

untuk pemilihan.
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* Kecurigaan dan ketidakpercayaan dari partai politik oposisi yang dapat memunculkan
kecurigaan pada integritas sistem.

* Buruknya infrastruktur teknologi dan komunikasi.

2.4 Teknologi-Teknologi dalam Sistem E-Voting

Berbagai algoritma e-voting yang dikembangkan dewasa ini dan menjadi state-of-the-art dalam
perkembangannya melibatkan enkripsi dan kriptografi. Salah satu teknik, yaitu blockchain
yang digunakan dalam cryptocurrency pun kian diadaptasi untuk dapat mendukung kebu-
tuhan pemungutan suara elektronik (Shahzad & Crowcroft, 2019). Algoritma-algoritma terse-
but digunakan untuk mencapai suatu sistem pemungutan suara elektronik yang aman, namun
juga tidak menutup kemungkinan satu atau lebih algoritma dikombinasikan atau digunakan

bersamaan. Beberapa algoritma yang umum diteliti antara lain ialah sebagai berikut.

2.4.1 Hashing

Hashing merupakan fungsi satu arah untuk mencari sebuah nilai kode cacahan yang merepre-
sentasikan suatu data. Nilai ini biasanya dapat disimpan ataupun digunakan untuk memastikan
validitas suatu data. Salah satu aplikasinya ialah dalam bertransaksi suatu data. Nilai cacahan
akan diberikan beserta data tersebut. Untuk memastikan bahwa data tidak diubah, setiap orang
dapat menerapkan hashing pada data tersebut dan membandingkan apakah nilai cacahannya

bernilai sama.

2.4.2 Asymmetric Encryption

Teknik kriptografi ini dikenal pula dengan public-key cryptography. Berbeda dengan enkripsi
simetrik, yang dalam proses dekripsinya menggunakan suatu kata sandi yang sama. Pada
dasarnya setiap orang akan memiliki sebuah private key yang tidak boleh disebar, serta memi-
liki suatu public key yang dapat digunakan oleh orang lain. Orang lain dapat menggunakan
public key tersebut untuk mengenkripsi data yang akan dikirimkan. Hanya orang yang dituju
yang dapat mendekripsi data tersebut dengan private key-nya.

Selain itu, asymmetric encryption dapat pula digunakan untuk melakukan signature. Sig-
nature ialah melakukan suatu tanda tangan digital terhadap suatu data oleh seseorang yang
memiliki sebuah private key, kemudian orang lain dapat memverifikasi data yang sudah ditan-
datangani tersebut dengan mencocokkan public key-nya terhadap data yang sudah ditandatan-

gani (Damgard, Jurik, & Nielsen, 2003).
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Dalam aplikasinya, terdapat beberapa algoritma yang sering digunakan, antara lain RSA
(Rivest—Shamir—Adleman) yang memanfaatkan sifat perpangkatan dari dua buah bilangan bu-
lat dimodulo suatu bilangan lain. Komputasi ini mudah dilakukan untuk komputer, namun
komputasi inversnya lebih sulit dari segi kompleksitas waktu. Sehingga penyerangan akan sulit
dilakukan, karena pada dasarnya penyerang harus melakukan pemfaktoran bilangan bulat dari
perkalian dua bilangan prima yang sangat besar, dan secara teori akan membutuhkan waktu
yang sangat lama untuk dilakukan.

Selain itu, ada pula algoritma ECC (Elliptical Curve Cryptography) yang memanfaatkan
sifat kurva eliptik dalam suatu field atau medan terbatas, umumnya himpunan bilangan bu-
lat dengan operasi perhitungan modulo prima. Penghitungan berapa langkah yang dibutuhkan
untuk mencapai suatu titik melalui serangkaian operasi tertentu yang akan mengunjungi se-
tiap titik pada medan tersebut akan membutuhkan waktu yang lama untuk diserang. Namun
komputasi verifikasinya tidak selama algoritma RSA. Dalam pemungutan suara elektronik, al-
goritma ini cenderung lebih bisa diandalkan karena latensinya yang lebih rendah (Mahto &

Yadav, 2017).

2.4.3 Blockchain

Blockchain merupakan suatu jurnal catatan umum (ledger) terdistribusi dan terdesentralisasi,
yang dikelola oleh sebuah jaringan peer-to-peer. Blockchain bekerja seperti suatu riwayat
transaksi yang tersusun dari rantai berurut block-block yang tidak dapat berubah setelah masuk
ke dalam blockchain. Setelah suatu block dicatat, semua block lain yang ditambahkan setelah
block tersebut akan dipengaruhi nilai cacahan atau hashing-nya. Sehingga tidak mungkin untuk
mengubabh isi dari transaksi yang terdapat pada setiap block di dalam blockchain (Kim, Kim,
Park, & Sohn, 2021).

Adanya transparansi dalam jaringan blockchain ini dipercaya dapat mengarahkan pada su-
atu sistem pemungutan suara elektronik yang kredibel. Selain itu, jaringan yang terdesen-
tralisasi membuat sistem yang ada tidak hanya mengandalkan pemerintah pusat, sehingga
bisa mencegah adanya tindakan kecurangan pada proses penghitungan hasil pemungutan suara
(Kog, Yavuz, Cabuk, & Dalkilig, 2018).

Namun blockchain saja tidak dapat memenuhi aspek anonimitas dalam pemungutan suara.
Diperlukan adanya metode lain, seperti homomorphic encryption, ring signature, dan blind
signature yang diperlukan untuk memastikan bahwa pemungutan suara dengan blockchain ini

menjaga privasi para pemilih. (Kim et al., 2021).
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2.4.4 Homomorphic Encryption

Homomorphic encryption adalah jenis enkripsi yang mengizinkan adanya komputasi pada su-
atu data yang dienkripsi. Dalam konteks pemungutan suara, Benaloh et al. (2015) menyam-
paikan suatu teknik yang dapat digunakan untuk menghitung hasil tanpa melanggar aspek anon-
imitas. Setiap pemilih akan diberikan suatu nomor transaksi bukti pemilihan terenkripsi yang
tidak bisa didekripsi secara langsung oleh siapa pun (Gahi, Guennoun, & El-Khatib, 2011).
Namun, enkripsi tersebut dapat diproses dengan nomor enkripsi lain untuk mendapatkan
hasil akhir jumlah suara oleh sistem tanpa melalui proses dekripsi terlebih dahulu. Lebih tepat-
nya, hasil dari komputasi data yang terenkripsi sama dengan enkripsi dari hasil komputasi data
yang tidak terenkripsi. Namun, salah satu kekurangan dari teknik ini ialah kebutuhan media
penyimpanan yang besar dan komputasinya yang lambat, serta kecenderungan untuk adanya

kesalahan dalam hasil komputasi untuk data yang besar. (Gentry & Halevi, 2011)

2.4.5 Blind Signature

Dalam suatu sistem pemungutan suara elektronik, setiap kertas suara haruslah diverifikasi iden-
titasnya oleh petugas pemungutan suara yang berwajib. Namun, ini akan melanggar asas anon-
imitas, karena bisa saja pihak yang memverifikasi mengetahui calon yang dipilih. Teknik blind
signature yang ditemukan oleh Chaum (1981) dapat digunakan untuk meminta signature veri-
fikator surat suara dan kelayakan pemilihan, tanpa melihat isinya. Kemudian surat suara terse-
but dapat diberikan pada tempat pengumpulan suara tanpa identitas, namun sudah mendapatkan

tanda tangan dari pihak verifikator.

2.4.6 Secret Sharing

Secret sharing merupakan salah satu metode untuk mencari tahu suatu nilai asli dari enkripsi
yang membutuhkan setidaknya sejumlah K pihak untuk mengumpulkan key-nya. Shamir
(1979) menyampaikan suatu metode yang memanfaatkan sifat interpolasi polinomial derajat
K yang membutuhkan K + 1 titik untuk mendapatkan fungsinya. Selain itu, polinomial ini
memiliki properti homomorphic yang dapat dimanfaatkan dalam enkripsi pemungutan suara

elektronik.

2.4.7 Mix-net

Pada dasarnya melakukan enkripsi beberapa kali terhadap surat suara oleh pihak pengenkripsi

sehingga identitas asal dari suara tersebut tidak dapat dilacak dari pusat. Namun metode ini
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lebih dihindari karena membutuhkan bukti transaksi bagi pemilih, yang melanggar salah satu

kebutuhan anonimitas e-voting (Chaum, 1981).

2.4.8 Anonymous Submission

Setiap pemilih akan memilih suatu posisi mesin secara acak, dan tidak diketahui oleh siapa
pun. Pemilih kemudian akan memberikan suaranya pada posisi tersebut, dan akan memberikan
suatu surat suara palsu (yang tidak dianggap valid) pada mesin lain. Pada proses penghitun-
gan, setiap pemilih dapat melakukan dekripsi pada surat suaranya untuk memastikan bahwa

suaranya terhitung (Zou, Li, Sui, Peng, & Li, 2014).

2.4.9 Zero-knowledge Proof

Protokol ini umumnya digunakan pada cryptocurrency. Pada dasarnya ialah pembuktian bahwa
suatu pihak mengetahui suatu rahasia tanpa memberikan rahasia tersebut kepada verifikator.
Dalam e-voting, ini bisa dimanfaatkan untuk memberi tahu kepada pemilih bahwa suaranya
terhitung tanpa memberi tahu informasi lebih Chow, Liu, dan Wong (2008). Selain itu, bisa pula
digunakan untuk memastikan bahwa pemilih memilih tepat satu kandidat tanpa memberikan
informasi calon pilihannya.

Implementasi dari zero-knowledge proof bisa berbeda-beda. Namun tetap mengikuti tiga
kriteria, yaitu kebenaran fakta, berarti bila protokol tersebut dipatuhi, maka akan mencapai
bukti yang valid. Kedua ialah apabila pihak mana pun yang tidak mengetahui rahasianya,
tidak akan bisa membuktikannya dengan protokol tersebut. Terakhir ialah tidak ada informasi
tambahan yang didapatkan oleh pemilih, selain informasi yang ingin dibuktikan (Quisquater et

al., 1989).

2.4.10 Deniable Signature

Deniable signature merupakan mekanisme untuk melakukan signature terhadap suatu kertas
suara sehingga bisa diverifikasi dengan valid oleh verifikator yang memiliki izin. Namun
pemilih bisa membuat suatu pesan berbeda dengan signature yang sama, sehingga orang lain
tidak dapat membuktikan keaslian isi pesan dari signature tersebut. Metode ini dibuat untuk

mencegah penyerangan terhadap privasi pemilihan seseorang (Li, Hwang, & Yu Chi, 2008).
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2.5 Pemilihan Raya Ikatan Keluarga Mahasiswa Fakultas Ilmu Komputer Universitas

Indonesia

Pemilihan Raya Ikatan Keluarga Mahasiswa Fakultas [lmu Komputer Universitas Indonesia
atau yang biasa dikenal dengan singkatan Pemira IKM Fasilkom UI merupakan bentuk pergan-
tian kekuasaan lembaga kemahasiswaan di bawah naungan IKM Fasilkom UI. Pemilih dalam
Pemira IKM Fasilkom UI adalah Anggota IKM Fasilkom UI yang mempunyai hak pilih (Pani-
tia Pemira IKM Fasilkom UI, 2021).

Pada tahun 2020 dan 2021, pandemi COVID-19 yang menyebabkan pelaksanaan pembat-
asan sosial berskala besar dan sulitnya mobilitas mahasiswa Fasilkom UI untuk menjalankan
perkuliahan secara luring. Hal ini juga bedampak pada pemira yang dilaksanakan pada tahun
tersebut. Pemira Fasilkom UI pada tahun 2020 dan 2021 ini memanfaatkan sistem e-voting
yang dapat diakses lewat situs web resminya oleh pemilih (Panitia Pemira IKM Fasilkom UI,

2021).
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BAB 3
METODOLOGI PENELITIAN

Bab ini menjelaskan tentang pendekatan penelitian yang dilakukan dalam menyusun kebutuhan
sistem pemungutan suara elektronik dalam studi kasus Pemira IKM Fasilkom UI. Metode eval-
uasi sistem akan dijelaskan pula pada bab ini. Selain itu, ada pula rencana kerja pengembangan

sistem yang akan dilaksanakan sesuai dengan yang tertulis pada bab ini.

3.1 Pendekatan Penelitian

Penelitian yang dilakukan bersifat kuantitatif dan kualitatif. Bagian awal dari penelitian ini
menggunakan pendekatan causal-comparative melalui data-data pemilihan raya terdahulu.
Pendekatan casual-comparative ini diperlukan karena kurangnya studi data dan dokumentasi
terhadap pemungutan suara elektronik dalam konteks pemira. Data-data yang akan digunakan
dalam penelitian ini salah satunya ialah statistik partisipasi dapat diperoleh melalui laporan
internal kepanitiaan pemira.

Selanjutnya, survei akan dilakukan untuk menganalisis data lebih dalam. Pendekatan
ini difokuskan untuk mengetahui respons dan preferensi mahasiswa mengenai sistem pemu-
ngutan suara elektronik yang lebih baik. Proses ini dilaksanakan melalui serangkaian per-
tanyaan terkait dengan faktor-faktor partisipasi dan indikator sistem pemungutan suara elek-
tronik yang optimal bagi seorang pemilih terhadap suatu pemira. Selain itu, akan dilakukan
pula pengumpulan data secara kualitatif berupa analisis hasil wawancara kontekstual dalam
mengidentifikasi indikator kebutuhan pemungutan suara elektronik. Wawancara ini dilakukan
terhadap beberapa narasumber yang berpengalaman dalam sistem keamanan siber, pengem-
bang perangkat lunak, pengembang arsitektur jaringan, serta pelaksana pemungutan suara yang
pernah terlibat dengan konteks Pemira IKM Fasilkom UI atau lingkup pemilihan organisasi
skala kecil di Indonesia. Wawancara ini dibawakan dalam bentuk eksploratif semi-terstruktur.

Dari hasil analisis kuantitatif dan kualitatif tersebut, akan dibuat sebuah sistem pemu-
ngutan suara elektronik. Sistem ini akan digunakan dalam pemira selanjutnya. Penelitian
akan dilanjutkan dengan pendekatan kuantitatif menggunakan instrumen survei yang sama
untuk mengevaluasi sistem yang ada saat ini. Selanjutnya akan dilakukan pula analisis dan
evaluasi sistem. Beberapa indikator evaluasinya antara lain ialah peningkatan skor pada be-

berapa pertanyaan yang akan dijelaskan lebih rinci pada bagian instrumen penelitian, serta
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peningkatan partisipasi pada Pemira IKM Fasilkom UI 2022, yakni menggunakan sistem yang

dikembangkan peneliti.

3.2 Tahapan Penelitian

Penelitian yang dilakukan terdiri dari beberapa tahapan terstruktur untuk menentukan kebu-
tuhan dan evaluasi sistem yang sesuai. Secara umum, terdapat lima tahapan utama dalam
penelitian yang dilakukan, antara lain ialah (1) perencanaan dan studi literatur; (2) pengumpu-
lan kebutuhan sistem; (3) pengembangan sistem; (4) evaluasi dan analisis sistem; serta (5)
perumusan kesimpulan. Setiap tahapan memiliki aktivitas dan hasil luarannya masing-masing,

antara lain sebagai berikut.

Tabel 3.1: Luaran Setiap Tahap Penelitian

No. Tahapan Luaran

* Proposal penelitian (pendahuluan, tinjauan pustaka, dan
1 Perencanaan dan studi literatur metodologi); serta
* instrumen penelitian.

* Hasil survei pemilihan raya periode-periode lalu;
« hasil wawancara; serta
* purwarupa dan dokumen referensi kebutuhan sistem
pemungutan suara elektronik yang akan dikembangkan.

2 Pengumpulan kebutuhan sistem

» Sistem yang sudah dapat digunakan;
3 Pengembangan sistem * dokumentasi cara kerja dan arsitektur sistem; serta
* panduan melakukan pemilihan kandidat.

* Hasil survei dan statistik pemilih pada pemilihan raya
yang menggunakan sistem pemungutan suara elektronik

4 Evaluasi dan analisis indikator yang dikembangkan peneliti; serta
* poin perbaikan.
5 Perumusan kesimpulan * Kesimpulan dan saran.

Dari tahapan utama tersebut, peneliti akan melakukan penelitian dengan aktivitas yang lebih
rinci. Tahapan dari proses yang akan dilakukan pada penelitian ini digambarkan dalam bagan

alur pada gambar 3.1 berikut.
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Batasan Masalah Pelaksanaap Pemilihan Raya
IKM Fasilkom Ul 2022
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Pengembangan Sistem

(

SELESAI

Gambar 3.1: Bagan Alur Penelitian

3.2.1 Rincian Tahap Perencanaan dan Studi Literatur

Tahap ini terdiri dari beberapa aktivitas dasar, yakni (1) merumuskan latar belakang dan ide
penelitian, (2) melakukan studi dan sintesis literatur untuk tinjauan pustaka, (3) menentukan
metodologi dan potensi jangkauan partisipan penelitian. Ide penelitian didapatkan melalui ob-
servasi terhadap beberapa isu nyata yang dialami oleh Fakultas Ilmu Komputer Universitas
Indonesia selama masa pandemi COVID-19. Studi pustaka terhadap referensi-referensi bacaan
dilakukan untuk mendefinisikan landasan teori yang digunakan dalam penelitian ini. Selan-
jutnya, metodologi dan instrumen-instrumen yang digunakan dalam penelitian disusun untuk

mencapai tujuan penelitian.

3.2.2 Rincian Tahap Pengumpulan Kebutuhan Sistem

Aktivitas-aktivitas utama yang dilakukan pada bagian ini antara lain ialah (1) survei terhadap
pemilih Pemilihan Raya IKM Fasilkom UI 2019-2021 yang sudah berlalu, (2) wawancara ter-
hadap beberapa narasumber yang ahli dalam bidang keamanan siber, arsitektur sistem, atau
pelaksana pemungutan suara, (3) pembuatan purwarupa dan penetapan dokumen referensi pro-
duk untuk sistem pemungutan suara elektronik yang sekiranya sudah memperbaiki dan men-
cakup indikator-indikator yang bisa ditingkatkan dari sistem pemungutan suara elektronik yang

digunakan pada Pemira IKM Fasilkom UI sebelumnya.
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Survei yang dilakukan pada aktivitas pertama mencakup indikator-indikator penting, yakni
(1) pengumpulan informasi pemilih dan beberapa alasan pemilih hendak menggunakan sistem
yang ada; (2) perbaikan dan peningkatan yang dapat diterapkan terhadap kedua sistem pe-
mungutan suara, baik yang luring maupun daring; (3) pengetahuan tentang cara kerja sistem,
keamanan, kenyamanan dan risiko kegagalan pemira yang dapat terjadi apabila menggunakan
suatu sistem pemungutan suara; (4) perbandingan kepercayaan dan aksesibilitas terhadap dua
sistem pemungutan suara yang berbeda; serta (5) faktor-faktor yang akan diteliti sesuai dengan
rumusan masalah penelitian, baik dari segi desain interaksi maupun arsitektur dan keamanan
sistem di balik antarmukanya.

Selain itu, akan dilakukan juga wawancara yang akan menghasilkan data kualitatif yang
akan meneliti prioritas syarat-syarat seperti yang dijelaskan pada tinjauan pustaka, yang harus
ada dalam sistem pemungutan suara elektronik yang dikembangkan. Melalui hasil survei dan
wawancara tersebut, akan disusun purwarupa desain antarmuka dan dokumen referensi ke-
butuhan sistem pemungutan suara elektronik yang akan dikembangkan oleh tim pengembang
peneliti. Purwarupa dan dokumen referensi ini lebih lanjut akan digunakan pada tahap selan-

jutnya dalam penelitian ini, yaitu pengembangan sistem.

3.2.3 Rincian Tahap Pengembangan Sistem

Sistem ini akan dikembangkan menggunakan pendekatan agile dan scrum. Pendekatan scrum
dan agile dipilih karena dokumen kebutuhan sistem dapat dibuat fleksibel dan berubah sesuai
dengan permintaan atau diskusi dari tim pengembang dan pemangku kepentingan sistem. Pe-
ngembangan secara agile menggunakan pendekatan secara inkremental, yang berarti setiap
iterasi atau putaran rilis akan dilakukan sepanjang dua hingga tiga minggu. Setiap iterasi bertu-
juan untuk mengembangkan fitur-fitur penting atau mendesak yang terbagi menjadi beberapa
bagian. Setiap bagian yang dikerjakan sudah dibagikan sebelumnya kepada setiap pengembang
di tim pengembang pada awal iterasi oleh seseorang yang memiliki peran sebagai scrum master
(Schwaber & Beedle, 2002). Product owner adalah pihak yang mengerti tentang kebutuhan-
kebutuhan sistem dan mengawasi tim pengembang agar aplikasi yang dikembangkan setiap
iterasinya sesuai rencana (Rubin, 2012). Dalam kasus ini, akan direpresentasikan salah satu
perwakilan dari peneliti.

Tahap ini juga akan diwakilkan oleh stakeholder atau pemangku kepentingan tambahan
dari beberapa pihak narasumber berinstansi Fakultas Ilmu Komputer Universitas Indonesia
yang menjadi konsultan dan memberikan pendapatnya mengenai arsitektur sistem yang hendak

dibuat. Baik dari aspek efisiensi, keamanan, maupun celah-celah kegagalan yang dapat terjadi.
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Narasumber tersebut diharapkan dapat memberikan sudut pandang lain di luar tim pengem-
bang. Demi transparasi dan kelancaran pemira, kode sumber sistem yang dikembangkan akan
dibuka untuk umum dari proses awal pengembangannya. Selain itu, bukti-bukti deployment
sistem ke jaringan awan akan diberikan dengan metode yang akan ditentukan pada masa pe-
ngembangan. Untuk tahapan langkah pengembangan yang lebih lanjut dapat dilihat pada tabel
berikut.

Tabel 3.2: Pengembangan Sistem Pemungutan Suara Elektronik

Cakupan Tahapan Periode Langkah Kerja

Mencari dan merekrut tim pengembang dan

Merekrut Tim Pengembang | 2 minggu menentukan scrum master

Penyusunan Kebutuhan

Sistem 2 minggu |Mematangkan desain purwarupa dan persona.

Menyusun requirements yang dibagi menjadi
beberapa bagian pengerjaan.

* Setiap awal iterasinya akan dilakukan

perencanaan;
Proses Pengembangan * setiap harinya akan dilakukan pertemuan
o . 3 bulan . .
Aplikasi secara Iteratif untuk menyampaikan progres individu;
selanjutnya

* pada akhir iterasi akan dilaksanakan tinjauan
dan retrospeksi iterasi bersama dengan
product owner.

Melakukan uji beta terhadap sistem terhadap
1 minggu |calon pemilih dan mencari pengembang
tambahan untuk meninjau kode.

Pengujian Sistem dan
Peninjauan Kode

Publikasi dan Pemeliharaan

Sistem Melakukan publikasi aplikasi.

3.2.4 Rincian Tahap Evaluasi dan Analisis Indikator

Bagian evaluasi dan analisis indikator dilakukan setelah berjalannya pemira yang menggunakan
sistem pemungutan suara elektronik yang sudah dikembangkan pada tahap sebelumnya. Survei
yang sama juga akan diisi oleh para pemilih untuk membandingkan apakah sistem yang baru
dikembangkan dapat memenuhi ekspektasi pengguna untuk memberikan suaranya. Selain itu,
akan dilakukan analisis secara statistik pula untuk melihat banyaknya pemilih aktif dan taraf

peningkatan jumlah suara yang masuk.

3.2.5 Rincian Tahap Perumusan Kesimpulan

Setelah tahap evaluasi selesai, perumusan kesimpulan dilakukan untuk menjawab rumusan

masalah penelitian yang diajukan pada bagian pendahuluan. Pada bagian ini, peneliti akan
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turut serta menyampaikan saran dan kekurangan dalam melakukan penelitian. Pembaca dihara-
pkan dapat menggunakan hasil penelitian sebagai referensi untuk penelitian lanjutan mengenai

pemungutan suara elektronik yang lebih baik.

3.3 Partisipan Penelitian

Responden survei yang ikut serta dalam penelitian ini adalah mahasiswa Fakultas [lmu Kom-
puter Universitas Indonesia (Fasilkom UI) tahun angkatan 2018 hingga 2020 yang masih bisa
memberikan suaranya dalam Pemilihan Raya IKM Fasikom UI menggunakan sistem pemu-
ngutan suara elektronik yang telah dikembangkan oleh peneliti. Untuk narasumber wawancara,
akan dipilih beberapa dosen atau tenaga pengajar Fasilkom UI yang bersedia, serta alumni
Fasilkom Ul yang familiar dengan bidang keamanan siber, arsitektur jaringan, atau pernah

menangani sistem pemungutan suara.

3.4 Jadwal Penelitian

Penelitian akan dilakukan dalam kurun waktu sekitar satu tahun, dari bulan Maret 2022, hingga
Februari 2023. Tahap pertama, yang berupa perencanaan dan studi literatur terhadap topik
pemungutan suara elektronik akan dilaksanakan selama bulan Maret dan April 2022. Tahap
pengumpulan kebutuhan sistem akan dilaksanakan pada bulan Mei 2022. Selanjutnya, akan di-
lakukan pengembangan sistem selama sekitar lima bulan, yaitu dari bulan Juni hingga Oktober
2022. Pemilihan Raya IKM Fasilkom Ul akan dilaksanakan pada bulan November atau Desem-
ber 2022, setelah dilaksanakannya pemira, akan dilakukan tahap keempat, yaitu evaluasi dan
analisis sistem hingga bulan Januari 2023. Selanjutnya, penyusunan laporan dan perumusan

kesimpulan akan dilakukan pada satu bulan terakhir rencana penelitian.

3.5 Instrumen Penelitian

Dalam mendapatkan data yang digunakan untuk analisis dalam penelitian ini, terdapat dua in-
strumen yang digunakan, yaitu kuesioner survei dan pertanyaan wawancara. Kedua instrumen
ini digunakan untuk melakukan pengumpulan kebutuhan sistem yang akan digunakan sebagai
referensi dalam pembuatan dokumen kebutuhan sistem pemungutan suara elektronik. Uraian

dari masing-masing instrumen lebih lanjut diuraikan sebagai berikut.
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3.5.1 Kuesioner Survei

Kuesioner survei terdiri dari tiga bagian, bagian pertama berisi pertanyaan-pertanyaan identi-
tas umum dan validasi terhadap responden. Bagian kedua berisi pertanyaan-pertanyaan yang
berkaitan dengan topik penelitian dengan pengukuran menggunakan lima level pada skala Lik-

ert dengan kodifikasi tercantum pada tabel berikut.

Tabel 3.3: Kodifikasi Skala Likert

Level 1 2 3 4 5

Keterangan | Sangat tidak setuju | Tidak setuju | Netral | Setuju | Sangat setuju

Bagian terakhir dari survei ini berisi tentang beberapa pertanyaan terbuka mengenai pen-
dapat para pemilih untuk mengeksplorasi lebih lanjut mengenai indikator yang dianggap sig-

nifikan oleh pengguna. Secara detail, pertanyaan dengan prefix indikator:

* kode ALL berarti hanya ditanyakan sekali dalam lembar kuesioner; kemudian
 untuk setiap pemira yang pernah diikuti, akan diteliti masing-masing secara terpisah di-

tandai dengan prefix kode BOTH, ditanyakan baik pada pemira daring maupun luring.

Perhatikan bahwa untuk pertanyaan dengan kode prefix BOTH, dapat ditanyakan lebih dari
sekali. Apabila responden mengikuti pemira pada tahun 2019 (luring), 2020 (daring), dan
2021 (daring); maka responden akan menjawab pertanyaan dengan prefix BOTH sebanyak tiga
kali untuk masing-masing pemira. Untuk bagian pertama, data-data yang akan ditanyakan pada
kuesioner antara lain ialah (1) nama lengkap, (2) angkatan, (3) kontak alamat surat elektronik
atau nomor telepon yang dapat dihubungi, (4) pemira periode mana saja yang pernah diikuti
dan ikut memberikan suara, serta (5) preferensi pemira daring atau luring. Selanjutnya, berikut

ialah daftar pertanyaan yang diajukan dalam kuesioner pada bagian kedua.

3.5.1.1 Pengetahuan Pemilihan Raya

Tabel 3.4: Indikator Pengetahuan Pemilihan Raya

Variabel Kode Indikator

Saya mengerti tugas dan tanggung jawab para pengurus DPM

ALL-Al dan BEM yang akan saya pilih dalam Pemira.

Saya merasa suara saya sangat berharga dan akan selalu
. ALL-A2 ; )
Pengetahuan pemira memberikannya dalam Pemira.

Pemungutan suara elektronik adalah alternatif yang sangat baik
ALL-A3 . . . .
daripada tidak ada sama sekali pada masa pandemi.

BOTH-A1 Saya mengenal semua calon yang saya pilih dalam Pemira.
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Terlepas dari elektronik atau tidaknya, salah satu faktor yang dapat menjadi alasan pemilih
untuk turut serta dalam pemira ialah pengetahuan dasar itu sendiri. Peneliti merasa penting un-
tuk mengetahui persebaran pengetahuan mahasiswa tentang pemira. Mahasiswa yang terdaftar
pada masa pandemi belum pernah merasakan pergaulan dan aktivitas secara langsung bersama
elemen lain, salah satunya ialah mahasiswa Fasilkom pada angkatan sebelumnya. Perasaan
mahasiswa untuk menjadi salah satu bagian yang akan menggerakkan roda kepemimpinan

mungkin tidak setinggi apabila dekat dengan keluarga mahasiswa itu sendiri.

3.5.1.2 Kemudahan Pemilihan

Tabel 3.5: Indikator Kemudahan Pemilihan

Variabel Kode Indikator
Saya tidak akan memilih dalam Pemira apabila saya rasa terlalu
ALL-BI .
rumit melakukannya.
Kemudahan melakukan Saya dapat melakukan pemilihan tanpa meminta bantuan dari
o BOTH-BI ; ) . o o

pemilihan pihak lain, baik panitia maupun teman yang sudah memilih.
BOTH-B2 Saya melakukan pemilihan dengan efektif, efisien, dan tidak

menghabiskan banyak waktu.

Ease of use dari suatu sistem merupakan salah satu indikator yang dapat menyebabkan seo-
rang pengguna untuk menggunakan sistem tersebut. Peneliti menambahkan indikator ini untuk
menganalisis apakah metode pemungutan suara yang lebih intuitif dapat turut meningkatkan
partisipasi dari pemilih. Terutama dalam mengakses informasi calon pengurus maupun plat-
form pemungutan suara, baik luring dengan mengunjungi tempat pemungutan suara (TPS)

maupun daring yang dilakukan melalui perangkat elektronik masing-masing.

3.5.1.3 Pengetahuan Tentang Aplikasi dan Tim Panitia

Tabel 3.6: Indikator Pengetahuan Aplikasi dan Tim Panitia

Variabel Kode Indikator
Saya tidak akan memilih dalam Pemira daring apabila kode

ALL-Cl L . o
sumber atau pun dokumentasi arsitektur tidak diberikan.
Fitur-fitur dasar seperti autentikasi menggunakan akun atau kartu
ALL-C2 tanda mahasiswa Universitas Indonesia sudah seharusnya ada

dan tidak ada pemliih yang dapat melakukan pemilihan lebih dari
Pengetahuan tentang sekali

aplikasi dan tim panitia
pemungutan suara.

Saya mengerti cara kerja dan arsitektur (untuk Pemira daring)
BOTH-C1 sistem Pemira melalui dokumentasi, kode sumber, atau pun
peraturan yang dipublikasikan.

BOTH-C2 Saya mengenal anggota tim pengembang atau panitia Pemira.

Saya percaya sepenuhnya dengan tim panitia Pemira dan tidak

BOTH-C3 A . .
perlu menyelidiki integritas sistem pemungutan suara.

Universitas Indonesia



25

Aplikasi yang dikembangkan dalam penelitian ini tentunya akan digunakan untuk pemira
yang merupakan salah satu acara tahunan yang harus dilaksanakan dengan penuh tanggung
jawab dan integritas. Untuk memastikan kepercayaan elemen Fasilkom terhadap suatu sistem,
tentunya dibutuhkan kepercayaan terhadap tim panitia maupun pengembangnya sendiri. Manu-
sia cenderung akan lebih menjalin hubungan percaya terhadap orang yang sudah dikenalnya.

Lebih dari itu, sistem yang digunakan juga harus dibuat setransparan mungkin sehingga bisa
ditinjau oleh setiap orang yang ikut serta memberikan suaranya dalam pemira. Pada Pemira
IKM Fasilkom UI 2020 dan 2021, kode sumber tidak dipublikasikan secara umum. Meskipun
begitu, terdapat 566 suara yang diberikan pada pemilihan ketua dan wakil ketua BEM Fasilkom
Ul pada bulan Desember 2021 lalu. Hal ini berarti masih ada mahasiswa yang percaya terhadap
sistem tersebut walaupun tidak dapat memastikan secara penuh dan akurat bahwa suaranya

tidak dimanipulasi.

3.5.1.4 Anonimitas dan Kerahasiaan

Tabel 3.7: Indikator Anonimitas dan Kerahasiaan

Variabel Kode Indikator

Saya tidak akan memilih dalam Pemira apabila panitia bisa

ALL-D1 dengan sengaja melihat calon yang saya pilih.

Anonimitas dan Saya yakin panitia dan pihak mana pun tidak dapat mengetahui
. BOTH-D1 o -
kerahasiaan pilihan calon yang saya pilih.

Saya yakin suara saya disimpan dengan aman dalam basis data

BOTH-D2 atau pun kotak suara tanpa dapat dilacak asalnya.

Anonimitas dalam surat suara yang diberikan merupakan salah satu aspek yang sangat
penting dalam pemungutan suara, terutama pemilihan berskala besar yang melibatkan lebih
dari satu calon pasangan. Adanya kesengitan dalam perbedaan pendapat politik dapat berisiko
terhadap komunikasi di luar politik. Sehingga, para pemilih harus memiliki hak untuk mera-
hasiakan preferensi politik, serta identitasnya yang terlepas dari surat suara. Peneliti bertujuan
untuk mengetahui apakah anonimitas yang dijamin dalam pemungutan suara elektronik ini

dapat meningkatkan taraf partisipasi pemilih secara umum.

Paparan dari bagian kedua survei di atas merupakan beberapa pertanyaan yang diharapkan
dapat memberikan gambaran umum untuk kondisi pemira yang sedang diisi. Untuk efisiensi
pengisian, survei dengan kode ALL tidak lagi ditanyakan untuk pengisian survei (yang kedua
kalinya) terhadap pemira yang dikembangkan oleh peneliti.

Selanjutnya, terdapat pula bagian terakhir yaitu berisi beberapa pertanyaan terbuka yang

dapat dijawab menggunakan elaborasi tulisan. Responden akan diberikan pertanyaan menge-
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nai: (1) alasan memberikan atau tidak memberikan suara pada periode pemira yang memiliki
kesempatan untuk memilih, (2) alasan preferensi pemira daring atau luring, (3) perbaikan yang
dapat dilakukan pada pemira periode sebelumnya, (4) kecurigaan kejahatan yang dapat terjadi
pada pemira, (5) faktor yang sekira responden dapat meningkatkan partisipasi pemira, serta (6)

ide sistem yang dapat digunakan untuk pemira elektronik selanjutnya.

3.5.2 Pertanyaan Wawancara

Wawancara pada narasumber yang berpengalaman dalam pengembangan aplikasi perangkat
lunak dan keamanan siber juga dilakukan untuk mendapatkan beberapa referensi implemen-
tasi yang cocok dalam konteks pemira. Tentunya dengan skala lebih kecil bila diband-
ingkan dengan sebagian studi dari pemungutan suara elektronik berskala besar untuk pemi-
lihan umum (pemilu). Sebelum dilakukannya wawancara, narasumber diberikan beberapa hari
untuk menyiapkan jawaban dari pertanyaan-pertanyaan yang disediakan, kemudian akan di-
laksanakan wawancara dengan media telepon secara daring atau pun bertemu secara langsung
untuk berdiskusi. Beberapa pertanyaan yang diajukan dalam wawancara antara lain sebagai

berikut.

* Apakah Anda familiar dengan arsitektur pemungutan suara elektronik?

* Aspek atau fitur apa saja yang menurut Anda harus terdapat dalam suatu sistem pemu-
ngutan suara elektronik?

* Apakah Anda merasa sistem yang digunakan pada saat pemira periode lalu sudah baik?

* Apakah Anda memiliki ide arsitektur atau preferensi teknologi yang dapat digunakan?

 Faktor apa yang dapat meningkatkan partisipasi pemilihan dalam pemira ke depannya?

* Apakah menurut Anda elemen Fasilkom sudah siap untuk melakukan pemira secara elek-
tronik?

* Apakah pemira daring atau elektronik lebih baik dihindari bila memungkinkan? Apa

alasannya?

Pertanyaan-pertanyaan tersebut disusun dengan tujuan menggali pengetahuan narasumber
mengenai pemungutan suara elektronik dalam konteks lokal yang lebih cocok untuk pemira.
Sehingga peneliti memiliki pendekatan pembuatan sistem lain di luar tinjauan pustaka terhadap
beberapa literatur peneliti mancanegara. Wawancara ini juga dibuat agar partisipan pemu-
ngutan suara elektronik yang digunakan untuk pemira selanjutnya dapat meningkat, dan diko-
relasikan dengan data pemira pada periode-periode sebelumnya. Diharapkan, faktor-faktor
peningkatan partisipasi pemungutan suara elektronik yang diteliti dapat disimpulkan melalui

pengembangan sistem pemungutan suara elektronik yang lebih baik.
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BAB 4
KESIMPULAN DAN SARAN

4.1 Kesimpulan

Dari proposal penelitian ini, penulis menyampaikan beberapa kesimpulan antara lain sebagai

berikut.

1. Dalam pemungutan suara elektronik, dua poin utama yang harus dipertahankan ialah
anonimitas dan kepercayaan. Anonimitas berarti identitas suara seorang pemilih tidak
dapat dilacak dan kepercayaan berarti sistem yang dibuat dapat dibuktikan integritas dan
reliabilitasnya.

2. Pemira IKM Fasikom UI sudah pernah diadakan secara daring pada periode pemilihan
2020 dan 2021. Data partisipasi menunjukkan bahwa sebagian mahasiswa masih antusias
untuk ikut memilih.

3. Terdapat beberapa indikator yang dihipotesiskan dapat meningkatkan partisipasi pemu-
ngutan suara elektronik dalam studi kasus Pemira ini, antara lain pengetahuan Pemira,
kemudahan pemilihan, pengetahuan tentang aplikasi dan tim panitia, serta anonimitas
dan kerahasiaan. Analisis dan evaluasi dari indikator-indikator ini akan digunakan se-
bagai referensi dalam kebutuhan sistem pemungutan suara elektronik yang akan dikem-

bangkan oleh penulis.

4.2 Saran

Berdasarkan hasil penelitian ini, terdapat beberapa saran untuk pengembangan penelitian antara

lain sebagai berikut.

1. Pemungutan suara elektronik masih menjadi suatu tantangan yang sulit, terutama apa-
bila dalam konteks yang lebih besar bila dibandingkan dengan studi kasus Pemira IKM
Fasilkom UI. Perlu adanya studi lebih lanjut untuk skala pemilihan yang lebih besar.

2. Teknologi pemungutan suara elektronik baru terus diteliti oleh para ilmuwan. Perkem-
bangan dan sistem yang lebih aman dan dapat diandalkan terus berkembang. Penelitian
dan eksperimen lebih lanjut juga perlu dilakukan dengan mempertimbangkan teknologi-

teknologi tersebut.
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